TELEMATIKLOSUNGEN VIA MOBILFUNKIE

Physisch sicher

IP-basierte lickenlose Uberwachung von Rechenzentren

Andrea Finkel

Herkommliche IT-Security-Losungen
zum Schutz von Unternehmens-
netzen sind nicht ausreichend, wenn
nicht auch die Sicherheit ihrer
physischen Umgebung gewiihrleistet
wird. Videokameras allein sind hier
oft unzureichend. Eine zentral
gesteuerte und unbegrenzt
aushaufiihige Uberwachungslosung
strebte ein Mobilfunkkonzern fiir
seine in Deutschland verteilten
Rechenzentren an.
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Um Daten in Unternenmensnetzen
vor fremdem Zugriff, Angriffen aus
dem Internet oder anderen Gefahren
zu bewahren, gibt es zahlreiche
Schutzmechanismen — von Firewalls,
VPNs und Antivirenldsungen bis zu
verschiedenen Formen der Zutrittskon-
trolle inkl. Authentifizierungsldsungen
fur das Betreten eines geschiltzten
Bereichs. SchlieBlich arbeiten immer
mehr Mitarbeiter von unterwegs oder
vom Home Office aus und muissen je-
derzeit auf die Daten im Unterneh-
mensnetz zugreifen kénnen.

Dabei gilt es aber auch, die physische
Umgebung zu schutzen, in der die
Daten zentral archiviert und verwal-
tet werden, also die Serverrdume
und Rechenzentren. SchlieBlich mis-
sen die zentralen Server 24 h am Tag
und sieben Tage die Woche reibungs-
los laufen.

Aber was passiert, wenn nachts der
Strom ausfallt, eine Fensterscheibe
zerbricht und dadurch die Temperatur
im Rechenzentrum zu sehr steigt oder
fallt, wenn ein Wasserrohr bricht oder
gar ein Brand entsteht? Es gibt zahl-
reiche kritische Situationen, die durch
guBere Umstande hervorgerufen wer-
den, seien es ,natirliche” Umwelt-
faktoren wie Temperaturschwankun-
gen und das Eindringen von Feuchtig-
keit oder beabsichtigte ,menschli-
che” Einflusse wie unbefugter Zutritt
zu den EDV-Ridumen, Manipulation
oder Diebstahl.

Eine Uberwachungskamera allein
kann vielleicht Diebe abschrecken;
aber nur, wenn die Aufzeichnung
auch standig und in Echtzeit von einer
realen Person Uberwacht wird, kon-
nen groBere Schaden vermieden wer-
den. Der personelle Aufwand zur
Rund-um-die-Uhr-Uberwachung von
Rechenzentren ist jedoch sehr groB.
Ein Unternehmen mit mehreren Nie-
derlassungen mit Rechenzentren ist
gut beraten, deren Uberwachung
zentral zu steuern.

Zentrale Steverung

Ein globaler Konzern der Mobilfunk-
branche wollte die physische Uberwa-
chung seiner Rechenzentren zentral
steuern. In dem Unternehmen mit
Niederlassungen in zahlreichen deut-
schen Stadten und vielen zum Teil un-
bemannten Rechenzentren erfolgte
die physische Uberwachung bis Ende
2002 in den einzelnen Niederlassun-
gen entweder Uberhaupt nicht oder
mit CCTV-Kameras (Close Circuit Tele-
vision) und anderen Komponenten
unterschiedlicher Hersteller, jedoch
ohne Gesamtkonzept und zentrales
Management. So gab es keine oder
zu wenig Moglichkeiten, die Tempera-
tur zu Uberwachen und die Luftfeuch-
tigkeit zu messen. Die Videokameras
erméglichten nur eine standige Bild-
Uiberwachung, aber keine bewegungs-
gesteuerte Bildaufzeichnung. Auch
die gesteuerten Schaltmdglichkeiten
fiir Lufter, Schrankttren und ahnliche
Gerate waren unzureichend. Daher
sollte eine zentrale Netztberwachung
realisiert werden, die die komplette
Sensorik umfaBt und auch erweite-
rungsfahig ist — in bezug auf weitere
Sensoren einerseits, aber auch wenn
etwa eines Tages biometrische Zu-
gangskontrollen zu installieren waren.
Bei den in Frage kommenden Ldsun-
gen fiel die Wahl auf das IP-basierte
Uberwachungssystem WallBotz des
amerikanischen Herstellers NetBotz,
da die Losungen der anderen Anbie-
ter meist nur auf bestimmte Schrank-
hersteller oder eine gewisse Art von
Sensorik beschrankt waren. Zudem
erfiillten sie nicht die grundlegende
Anforderung an ein zentrales Mana-
gement, das gerade bei der Konfigu-
ration und den Updates viel Zeit spart.
Wenn wie bei anderen Lésungen zum
Beispiel hundert Boxen einzeln zum
Update angefahren werden mussen,
ist das ein nicht zu unterschatzender
Zeit- und Kostenfaktor. Ein weiterer
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Vorteil der NetBotz-Losung ist die un-
begrenzte Erweiterbarkeit in bezug
auf Art und Anzahl der Kamera- und
Sensoreinheiten in  einem System
auch durch Komponenten von Dritt-
anbietern — nicht zu vergessen das
glnstige Preis-Leistungs-Verhaltnis der
Appliances. Die Kosten fir die Aus-
stattung einer Niederlassung mit zwei
WallBotz-500-Appliances, drei Kame-
ras, sechs Sensor-Pods, 26 Sensoren
und den dazugehérigen Kabeln und
Hubs beliefen sich inkl. Montage auf
etwa 16.000 €. Kommt noch eine er-
weiterte Software fur das Manage-
ment und die grafische Darstellung
mit Langzeitaufzeichnung hinzu, lie-
gen die Kosten insgesamt bei etwa
24.000 €.

Viele Moglichkeiten

Die NetBotz-Appliances kénnen dank
ihrer zahlreichen Sensoren weit mehr
als die Umgebung nur optisch zu er-
fassen. Sie erkennen Schwankungen
der Temperatur und Luftfeuchtigkeit,
Gerdusche und neuerdings sogar fir
den Menschen geféhrliche Luftverén-
derungen, hervorgerufen durch che-
mische oder nukleare Bestandteile.
Ein entsprechender Alarm wird dann
automatisch an den Administrator per
E-Mail, Pager, Telefon oder (ber GSM/
GPRS-Mobilfunknetze weitergeleitet.
Um groBere Schaden zu vermeiden,
kénnen dann je nach Ausmal des Un-
heils die entsprechenden Schritte ein-
geleitet und bei Bedarf sogar alle
maoglichen Gerate wie Server, Router,
Beltiftungsanlagen sowie die Beleuch-
tung aus der Ferne ein- oder ausge-
schaltet werden.

NetBotz bietet bei der Einrichtung ei-
nes zentralen Managements auch die
Option, bestehende Sensorikeinheiten
weitgehend zu integrieren. So konnte
der Mobilfunkanbieter seine vorhan-
denen Geratschaften groBtenteils in
die neue Losung einbinden. Die Instal-
lation verlief schnell und problemlos,
es waren keine baulichen MaBnah-
men nétig, denn die WallBotz-Appli-
ances sind kleine handliche Boxen
und kénnen einfach in dem zu Uber-
wachenden Serverraum an die Wand
montiert und per Ethernet-Kabel oder
auch drahtlos am Netz angeschlossen
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werden. Die Kameraeinheiten und
Sensoren konnen bis zu 100 m ent-
fernt angebracht werden. In den ein-
zelnen Niederlassungen des Mobil-
funkanbieters kommen jeweils ein bis
zwei WallBotz-500-Appliances mit bis
zu 16 Sensor-Pods mit je vier Sensoren
in verschiedenen Serverraumen und
Etagenverteilerraumen zum Einsatz. In

Das GSM/GPRS-basierte Monitoring-System
WallBotz 500 erméglicht Warnhinweise dber
Mobilfunk- und drahtlose Netze zur ltickenlo-
sen Uberwachung der physischen Sicherheit in
Serverrdumen und Rechenzentren

(Bild: NetBotz)

diesen Abteilungen geht es um die
Bereitstellung von internen Infrastruk-
turen und externen Leistungen. Im Fo-
kus stehen dabei die Uberwachung
von Serverschranken, die Zutrittskon-
trolle, die Temperatur- und Feuchtig-
keitstiberwachung sowie die Rauch-
meldung als zusatzliche Installation
zum bereits vorhandenen Feuermel-
desystem. In einigen Niederlassungen
wird mit Hilfe von NetBotz-Aktivato-
ren auch das SchlieBen und Offnen
von Schranken gesteuert.

Bei einem Alarm verstandigt das Sy-
stern den Administrator entweder per
E-Mail, SMS oder als Meldung auf sei-
nem PC. Wie oft und nach welcher
Zeit diese Alarmmeldung wiederholt
wird, kann eingestellt werden. Auch
die Eskalationsstufe, d.h., wann ein
Alarm ausgeldst wird, ist frei pro-
grammierbar. Ubersteigt etwa die
Temperatur in den Serverrdumen ein
gesetztes Limit, kann der Administra-
tor z.B. die Klimaanlage manuell
nachsteuern. Wird durch die Tarkon-
takte ein unberechtigter Zutritt zu den
Uberwachten Raumen  gemeldet,
kann der Administrator die Personen
Uber die Videokameras identifizieren
und entsprechend reagieren.

Die Installation in den einzelnen Ser-
verrdumen des Mobilfunkanbieters
tbernahm der Systemintegrator TKS

aus Ménchengladbach. Produktzulie-
ferer fur die TKS war in diesem Fall
PSP. NetBotz-DACH-Senior-Channel-
Manager Benjamin Strecker begriiBt
insbesondere das Zusammenwirken
der einzelnen Channel-Partner: ,Die
TKS hat sich auf die Unterstltzung
seitens NetBotz EMEA in London und
den guten Service des Distributors PSP
verlassen und sich hundertprozentig
auf die Umsetzung der Kundenwiin-
sche konzentrieren konnen.” Laut Strek-
ker ist das in Texas ansassige Unter-
nehmen der Marktfuhrer in Sachen
ISN, was der Hersteller als ,,IT Security
Network " definiert. Gemeint ist damit
eine Sicherheitslosung, die als Netz
aufgebaut ist und deren Management
uber eine spezielle Software erfolgt.
Mit neuen Produkten im Einstiegsbe-
reich und einer erfolgreichen Neu-
strukturierung erwarte NetBotz nun
auch in Deutschland, Osterreich und
in der Schweiz einen erheblichen Um-
satzanstieg. Gerade fir Value Added
Reseller, die im Netzbereich in den
letzten Jahren mit niedrigsten Margen
zu kampfen hatten, eréffne sich ein
neues, lohnendes Marktsegment.

Die bei dem Mobilfunkanbieter instal-
lierte Losung entspricht voll und ganz
den Erwartungen des Konzerns. Dank
der Temperaturfihler werden nun War-
menester oder andere Veranderungen
in den Datenschranken, den Etagen-
verteilern und in den Serverraumen
schnell angezeigt, so daB entspre-
chende MaBnahmen eingeleitet wer-
den konnen. In einer Niederlassung
wurden z.B. in jedem mit Netzkompo-
nenten bestlickten Datenschrank er-
hebliche Temperaturunterschiede fest-
gestellt. Durch das Umsetzen von ein-
zelnen Komponenten und durch zu-
satzliche Klimagerate konnten die Dif-
ferenzen beseitigt und die Netzgerdte
langfristig geschitzt werden. Denn
gerade zu hohe Temperaturen setzen
die Lebensdauer der Prozessoren in
aktiven Komponenten wie Routern
oder Switchen erheblich herab. Laut
Werner Schmelzeisen von TKS war
der Kunde von der Vielzahl der Mog-
lichkeiten Oberrascht, auch wenn er
sie noch nicht alle nutzt. Nach den er-
sten Erfahrungen wird er nun weitere
Niederlassungen mit dem NetBotz-
Uberwachungssystem ausriisten. (bk)
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